Sprava habilitacnej komisie

na menovanie RNDr. JUDr. Pavla Sokola, PhD. za docenta
v odbore habilitacného a inauguracného konania Informatika

RNDr. JUDr. Pavol Sokol, PhD., zamestnanec Ustavu informatiky Prirodovedeckej fakulty
Univerzity P. J. Safarika v Kosiciach podal Ziadost o zacatie habilitaéného konania v odbore
habilitacného a inauguraéného konania Informatika, ktora bola prijata 5. aprila 2022. Stcasne
predlozil habilitaénui pracu s ndzvom Cyber situational awareness in the network security.
Habilita¢na praca je predkladana ako komentovany subor deviatich vlastnych publikovanych
prac, v silade so zakonom. Ziadost bola prerokovana a schvélena na zasadnuti Vedeckej rady
PF UPJS v Kosiciach 6. aprila 2022. Predseda Vedeckej rady PF UPJS v KoSiciach, doc. RNDr.
Roman Sotak, PhD., vymenoval habilita¢ni komisiu a oponentov v nasledujticom zlozeni:

Predseda:

prof. RNDr. Stanislav Krajci, PhD.

Ustav informatiky PF UPJS v Kogiciach
odbor inauguracného konania: Informatika
funkéné zaradenie: profesor

Clenovia:

doc. ing. Ladislav Hudec, CSc.

Ustav pocitacového inZinierstva a aplikovanej informatiky FIIT STU v Bratislave
odbor habilitatného konania: Aplikovana informatika

funkéné zaradenie: docent

prof. Ing. Jaroslav Porubén, PhD.

Katedra pocitatov a informatiky FEI TU v KoSiciach
odbor inauguraéného konania: Informatika
funkcné zaradenie: profesor

Oponenti:

doc. Ing. Pavel Celeda, Ph.D.

Centrum vzdélavani, vyzkumu a inovaci v informacnich a komunikacnich technologiich,
Fakulta informatiky, Masarykova univerzita, Brno, Ceska republika

odbor habilitacného konania: Informatika

funkcné zaradenie: docent

prof. Ing. lvan Kotuliak, PhD.

Ustav potitatového inZinierstva a aplikovanej informatiky FIIT STU v Bratislave
odbor inauguraéného konania: aplikovana informatika

funkéné zaradenie: profesor

doc. Ligeti Péter, PhD.
Department of Computer Algebra, Faculty of Informatics



Edtvés Lorand University, Budapest, Madarsko
odbor habilitaéného konania: Informatika
funkéné zaradenie: docent

Ozndmenie o konani habilitaénej prednaiky s nazvom Prediktivne metédy v oblasti
situaéného povedomia o kybernetickej bezpeénosti a obhajobe habilitatnej prace Cyber
situational awareness in the network security bolo zverejnené v celoslovenskom denniku
SME dria 20. septembra 2022 a na webovych strankach univerzity a fakulty.

Habilitaéna prednagka a obhajoba habilitacnej prace sa konali 5. oktébra 2022 kombinovanou
prezenénou a videokonferen¢nou metddou, linka na prenos bola
https://video.nti.sk/join?ripfth6yd8.

Vseobecné udaje

Dr. Sokol ziskal vysoko$kolské vzdelanie tretieho stupfia v Studijnom odbore informatika
v roku 2015. Aktudlne je pracovnikom Ustavu informatiky PF UPIS, kde vedecky a pedagogicky
pbsobi odbore informatika.

Hodnotenie pedagogickej ¢innosti

Dr. Sokol je vysokoskolskym utitefom vo funkcii odborny asistent na Ustave Informatiky PF
UPJS (100%-ny Gvdzok) od 01. 12. 2015, t. j. pedagogicku ¢innost vykonava od ziskania
vysokoskolského vzdelania tretieho stupfia viac ako 6 rokov. Vyuluje na prvych dvoch
stupfioch vysoko$kolského vzdelavania, prednd3al a viedol cvitenia v predmetoch
Administracia operaénych systémov, Forenzna analyza, Informaéné bezpeénost, Operané
systémy, Pravne aspekty informatiky, RieSenie pocitatovych bezpecnostnych incidentov, Uvod
do informaénej bezpeénosti, Uvod do operaénych systémov, Zaklady Linuxu a dalsich. Viedol
8 uspesne ukon&enych diplomovych zaverecnych prac, bol konzultantom 1 Gspesne ukoncenej
zévereénej diplomovej prace, je spoluautorom jedného recenzovaného Studijného materidlu
s autorskym podielom v rozsahu 4,6 AH a participoval na rieSeni 6 vzdeldvacich projektov.
Z dostupnych ankiet, ktoré obsahuju bodové hodnotenia Studentov a ich slovné vyjadrenia
k predmetom, ktoré vyucoval Pavol Sokol, vyplyva vieobecna spokojnost Studentov s jeho
pristupom k vyucbe.

Hodnotenie vedeckej cinnosti

Tematicky sa dr. Sokol venuje situaénému povedomiu v kybernetickej bezpefnosti. V ramci
tejto vyskumnej oblasti sa zameriava na podvodné systémy (najma honeypoty), profilovaniu
povodcov hrozieb a predikcie siefového situaéného povedomia. Zakladné vysledky by sa daii
zhrnat nastedovne:
o ndvrh metddy profilovania pévodcov hrozieb v sietovom bezpecnostnom povedomi,
e ndvrh metodiky hodnotenia Urovne zru€nosti pévodcov hrozieb pouzitim Common
Vulnerability Scoring System (CVSS),
e stanovenie podmienok pre nasadenie a prevddzku podvodnych systémov
(honeypotov),



e navrh modelu pre véasnu detekciu kybernetickych utokov, ktory na zaklade projekcie
kybernetického Gtoku identifikuje jeho skoré stadia,

e navrh metdédy korelacie agregovanych upozorneni (meta-upozorneni) pri
viacstupfiovych ttokoch,

e stanovenie poZiadaviek na uréenie vhodnych Casovych radov pre predikciu situaéného
povedomia v kybernetickej bezpecnosti.

Komisia oceriuje aj bohatu spoluprécu dr. Sokola hlavne s kolegami z pravnickej komunity, a to
ako z akademickej sféry (napr. zo sesterskej Pravnickej fakulty UPJS), tak z praxe (napr.
z Kancelarie Najvy$sieho sudu & Ministerstva investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky, kde niekolko rokov aj p6sobil).

0 medzinarodnom uznani prace habilitanta sved¢i aj jeho prizvanie do organizaénych vyborov
medzinarodnych konferencii, a to International Workshop on Graph-based network Security
(GraSec) 2021 a 2022, International workshop on systems safety & security (IWSSS) v rokoch
2017 aZ 2019 a International conference on Electronics, Computers and Artificial Intelligence
(ECAI) v rokoch 2020 aZ 2022, alebo G€ast v ramci Cost Action CA17124 s nazvom ,Digital
forensics: evidence analysis via intelligent systems and practices”.

Univerzitna kniZnica UPJS evidovala ku dfiu podania ziadosti 55 poloZiek, pri ktorych je dr.
Sokol autorom alebo spoluautorom, z toho st 4 vedecké prace v zahrani¢nych karentovanych
¢asopisoch a 4 vedecké préce v éasopisoch registrovanych v databazach Web of Science alebo
SCOPUS a 75 citacii registrovanych v citacnych indexoch Web of Science a v databdze SCOPUS.
Vypoctitand miera jeho autorského vkladu je 1341%, kvalitativny ukazovatel vystupov tvorivej
¢innosti podla kvartilov databaz JCR a SJR je 2 a h-index 6.

Podrobnejii prehl'ad publikacénej €¢innosti (podra idajov ku diiu podania Ziadosti):

ADC - Vedecké prace v zahrani¢nych karentovanych ¢asopisoch

ADE - Vedecké prace v ostatnych zahrani¢nych ¢asopisoch 1
ADM - Vedecké prace v zahrani¢nych ¢asopisoch registrovanych v databazach a
Web of Science alebo SCOPUS

AEC - Vedecké prace v zahraniénych recenzovanych vedeckych zbornikoch, 4
monografiach

AED - Vedecké prace v domacich recenzovanych vedeckych zbornikoch, 1
monografiach

AFC - Publikované prispevky na zahrani¢nych vedeckych konferenciach 22
AFD - Publikované prispevky na domécich vedeckych konferenciach 13
AFH - Abstrakty prispevkov z domacich vedeckych konferencii 1
BAB - Odborné kniZné publikacie vydané v domaécich vydavatelstvach 1
BCI - Skriptd a ucebné texty 1
DAI - DizertaCné a habilitaéné prace 1
FAl - Zostavovatelské prace knizného charakteru(bibliografie, encyklopédie, 1

kataldgy, slovniky, zborniky, atlasy...)



GHG - Prace zverejnené spdsobom umoZiujicim hromadny pristup 1
Celkovo 55

Na prace dr. Sokola bolo ku diiu podania Ziadosti evidovanych 75 citdcii v zahraniénych
publikacidch registrovanych v citatnych indexoch Web of Science a databaze SCOPUS a9
dalich v inych zahrani¢nych publikdciach.

Zévery oponentskych posudkov na habilitaénd pracu:

doc. Ing. Pavel Celeda, Ph.D.

Kolekce vybranych deviti praci predstavuje kvalitni recenzované publikace v éasopisech s IF
(7), kapitolu v knize (1) a konferenéni ¢lanek (1). Casopisy s ohledem na oborové zafazeni
a poskytovatele (WoS, SIR) jsou povétsinou fazeny do druhého a tfetiho kvartilu (Q2, Q3).
Viechny prace maji vice autor( a podil Pavola Sokola se pohybuje od 15% do 50% a priimérnou
hodnotou cca. 30 %. Vyzkum v dané oblasti vyZaduje tymovou spoluprdci a je béZné zapojeni
vice autor(l. Velice oceriuji zapojeni mladsich kolegl do provadéného vyzkumu a publikaénich
vystupli. To mimo jiné demonstruje snahu uchazee o zapojeni juniornich spolupracovnikl
(studentd) do vyzkumu a rozvoj jejich schopnosti. Prezentované prace jsou zaloZeny na
teoretickych metodach, které jsou prototypové implementované a nasledné experimentdlné
ovéfeny na redlnych datech. DosaZené vysledky jsou aktudini a maji Siroké uplatnéni
v kyberbezpecnosti.

Habilitaéni prace Pavola Sokola Cyber situational awareness in the network security spltfiuje
poZadavky standardné kladené na habilitacni prace v oboru Informatika. Doporucuji udéleni
védecko-pedagogického titulu docent v oboru Informatika.

prof. Ing. lvan Kotuliak, PhD.

Z hladiska odbornej trovne hodnotim habilitacni pracu kladne, prezentované problémy
a pristup k ich rieSeniu tvoria dobry teoreticky zaklad rieSenej problematiky. Habilitant
prezentuje v oblasti porozumenia profilovanie povodcov hrozieb. Pri rieSeni vyuiZil tri typy
identifikdcie zhlukov a takisto tri metddy na identifikdciu odfahlych hodndt. Najvacsiu Cast
vlastného prinosu zaberd projekcia buduceho stavu, Specificky projekcia utoku. Okrem véasnej
detekcie kybernetickych (tokov sa venuje predvidaniu situaéného povedomia na zdklade
Statistickych metdd a s vyuZitim neurdnovych sieti.

Z habilitaénej prace a priloZzenych dokladov vyplyva, ze RNDr. JUDr. Pavol Sokol, PhD. je
pedagogicky a vedecky skisenou osobnostou so schopnostami prendsat najnovsie teoretické
poznatky a praktické skusenosti do pedagogickej a vedeckovyskumnej Cinnosti.

Na zaklade celkového zhodnotenia habilitacne] prace a posudenim faktov a stanovisk
z priloZzenych dokladov konstatujem, Ze habilitacnd préca, ako aj vedecka spdsobilost RNDr.



JUDr. Pavla Sokola, PhD. zodpovedaju poZiadavkam habilitdicie a odporucam jeho
vymenovanie za docenta v odbore Informatika.

doc. Péter Ligeti, PhD.

The dissertation is well written and contains several interesting new results. The quantity and
the quality of the related publications is very impressive. The proposed methods contain new
ideas and novel improvements of previous results as well. The proposed methods and ideas
are presented clearly, the analysis of the novel models is correct. Most of the results was
presented on prestigious international conferences and appeared in leading journals. The

number of citations is high, suggesting that the papers contain significant contributions of the
topics.

Summarizing the above, | recommend giving the docent title for the candidate.

Navrh habilitacnej komisie

Habilitaéna komisia po komplexnom zhodnoteni pedagogickej a vedecko-vyskumnej €innosti
habilitanta, na zaklade jednoznacne pozitivnych oponentskych posudkov na habilitaént pracu
a po uspesnej obhajobe habilitatnej prace, ako aj na zaklade vysokej urovne habilitacne;j
prednasky sa zhodla, Ze menovany je kvalitny vysokoskolsky uditel a uzndvana vedecka
osobnost.

Habilitatnd komisia konstatuje, ze RNDr. JUDr. Pavol Sokol, PhD., zamestnanec Ustavu
Informatiky Prirodovedeckej fakulty UPJS v Kosiciach, spifia podmienky podla § 1 ods. 1 aZ 3 4
vyhlasky MSVV a § SR & 246/2019 Zb. v platnom a G&innom zneni a svojimi vedeckymi
a pedagogickymi aktivitami spifa kritérid na ziskanie titulu docent v odbore habilitaéného
ainauguraéného konania Informatika na Univerzite Pavla Jozefa Safarika v Kogiciach,
Prirodovedeckej fakulte.

Komisia na ziklade hore uvedeného odporiéa vymenovat RNDr. JUDr. Pavla Sokola, PhD.,
za docenta v odbore habilitaéného a inauguracného konania Informatika.

V Kosiciach 5. oktobra 2022 XK

prof. RNDr. Stanislav Krajci, PhD.
predseda komisie



