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Predlozend habilita¢ni prace se zabyva kyberbezpecnostnim situa¢nim povédomim v sitové bez-
pecnosti (angl. cyber situational awareness in the network security). Prace ma formu souboru
deviti vybranych praci, doplnénych tivodnim komentarem. Vybrané publikace reprezentuji
hlavni oblasti, kterym se uchaze¢ ve svém vyzkumu situa¢niho povédomi vénoval — vnimdni,
porozguméni a projekci déja v kyberprostoru. Provedeny vyzkum vyuziva data z redlnych IT
prostredi, kterd analyzuje a vyvozuje informace o situa¢nim povédomi. Dosazené vysledky
jsou nejen prinosné pro védeckou komunitu, ale maji i praktické uplatnéni v kyberbezpec¢nosti
a to zejména pro bezpe¢nostni tymy CSIRT pti predchdzeni a feSeni bezpe¢nostnich incidentd.

Obsah prace

Komentdr ke kolekci praci je napsan anglicky a srozumitelné popisuje zkoumanou oblast. Jsou
citovany relevantni prace a metody pouzivané pri vytvareni situacniho povédomi. Text prace
je na dobré urovni bez zavaznéjsich odbornych, jazykovych a typografickych chyb. Na tivodni
komentdf navazuje soubor deviti vybranych ¢lanka.

Prvni vyzkumnou oblast (vnimdn{) reprezentuje ¢lanek P1 ve kterém se autor vénuje
problematice ,sitovych pasti“ (angl. honeypots). V ¢lanku jsou adresovany informatické
(technické) a pravni aspekty ziskavani a zpracovani dat ze sitovych pasti. Druhou vyzkumnou
oblast (porozuméni) reprezentuji ¢lanky P2-P5. V ¢ldanku P2 se autor vénuje profilovani zdroja
utoku (IP adres), jejich automatickému shlukovani a vyhleddavani odlehlych (angl. outlier)
hodnot. Clanek P3 analyzuje chovani botnetii napadajici zat{zen{ vyuZivajici protokol Telnet a
hledani vhodnych atribut pro profilovani uto¢nik béhem pocate¢ni a sekunddrni faze infekce
zatizeni. V ¢ldnku P4 autofi analyzuji uddlosti z prumyslovych siti (angl. industrial control
systems) a provadi detekci vicestavovych ttoki a hleddni vzort ttokd v korelovanych datech.
Clanek P5 déle rozviji problematiku detekce vicestavovych titokil a je navrzena metodika
pro hodnoceni trovné schopnosti uto¢nika. Tteti vyzkumnou oblast (projekci) reprezentuji
¢lanky P6-P9. Clanek P6 se vénuje tiem prediktivnim metodam a jejich pouziti pro predikci
bezpecnostnich udélosti. VSechny tfi metody byly implementovany v prostredi sdileci platformy
SABU a experimentdlné ovéfeny na realnych datech. Cldnek P7 se vénuje v¢asné detekci
kyberutoku na zakladé projekce utoku. Navrzeny hybridni model identifikuje stddium ttoku
pomoci Bayesovskych siti. V ¢ldnku P8 jsou k predpovédi situacniho povédomi vyuzity metody
statistické analyzy a metody neuronovych siti, které byly aplikované na ¢asové rady (rozdélené
do tri skupin podle moznosti predpovidat budouci hodnoty). Navazujici ¢clanek P9 se déle
vénuje pouziti neuronovych siti na predpovidani situacniho povédomi zaloZzenych na datech
ze sdilecich platforem. V ¢lanku byla pouzita data z platformy Warden.

Prace je zakoncena shrnutim (ve slovenském jazyce) dosazenych vysledkti a kratkou
anotaci jednotlivych publikaci. Je Skoda, ze autor v praci neuvadi mozné dalsi smérovani
svého vyzkumu a plany do budoucna.



Hodnoceni

Kolekce vybranych deviti praci predstavuje kvalitni recenzované publikace v ¢asopisech s IF
(7), kapitolu v knize (1) a konferenc¢ni ¢lanek (1). (v]asopisy s ohledem na oborové zarazeni
a poskytovatele (WoS, SJR) jsou povétsinou razeny do druhého a ttetiho kvartilu (Q2,Q3).
VSechny prace maji vice autort a podil Pavola Sokola se pohybuje od 15 % do 50% a pru-
meérnou hodnotou cca. 30 %. Vyzkum v dané oblasti vyzaduje tymovou spolupréci a je bézné
zapojeni vice autort. Velice ocenuji zapojeni mladsich kolegti do provddéného vyzkumu
a publika¢nich vystupt. To mimo jiné demonstruje snahu uchazec¢e o zapojeni juniornich
spolupracovniki (studenttl) do vyzkumu a rozvoj jejich schopnosti. Prezentované prace jsou
zalozeny na teoretickych metodach, které jsou prototypové implementované a nasledné experi-
mentdlné ovéreny na redlnych datech. Dosazené vysledky jsou aktudlni a maji Siroké uplatnéni
v kyberbezpecnosti.

Dotazy oponenta k obhajobé habilita¢ni prace

1. V préci neuvadite dalsi sméry pokracovani vaseho vyzkumu. Jaké perspektivni oblasti pro
vas vyzkum aktudlné vidite a na co se chcete do budoucna zaméftit? Jaka navazujici té-
mata doktorskych praci by mohla byt predmétem vaseho dalsiho védecko-pedagogického
pusobeni?

2. Kterého vysledku ¢i poznatku co jste dosdhl si nejvice cenite? Co se vam pti vyzkumu
,2nepovedlo“ a jaké pouceni jste si z toho vzal? Jakym zpiisobem jste dosazené vyzkumné
poznatky promitl do vyuky?

Zavér
Habilitacni prace Pavola Sokola , Cyber situational awareness in the network security“ spliiuje

pozadavky standardné kladené na habilita¢ni prace v oboru Informatika. Doporucuji udéleni
védecko-pedagogického titulu docent v oboru Informatika.
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