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Předložená habilitační práce se zabývá kyberbezpečnostním situačním povědomím v sít’ové bez-
pečnosti (angl. cyber situational awareness in the network security). Práce má formu souboru
devíti vybraných prací, doplněných úvodním komentářem. Vybrané publikace reprezentují
hlavní oblasti, kterým se uchazeč ve svém výzkumu situačního povědomí věnoval – vnímání,
porozumění a projekci dějů v kyberprostoru. Provedený výzkum využívá data z reálných IT
prosťredí, která analyzuje a vyvozuje informace o situačním povědomí. Dosažené výsledky
jsou nejen přínosné pro vědeckou komunitu, ale mají i praktické uplatnění v kyberbezpečnosti
a to zejména pro bezpečnostní týmy CSIRT při předcházení a řešení bezpečnostních incidentů.

Obsah práce

Komentář ke kolekci prací je napsán anglicky a srozumitelně popisuje zkoumanou oblast. Jsou
citovány relevantní práce a metody používané při vytváření situačního povědomí. Text práce
je na dobré úrovni bez závažnějších odborných, jazykových a typografických chyb. Na úvodní
komentář navazuje soubor devíti vybraných článků.

První výzkumnou oblast (vnímání) reprezentuje článek P1 ve kterém se autor věnuje
problematice „sít’ových pastí“ (angl. honeypots). V článku jsou adresovány informatické
(technické) a právní aspekty získávání a zpracování dat ze sít’ových pastí. Druhou výzkumnou
oblast (porozumění) reprezentují články P2–P5. V článku P2 se autor věnuje profilování zdrojů
útoků (IP adres), jejich automatickému shlukování a vyhledávání odlehlých (angl. outlier)
hodnot. Článek P3 analyzuje chování botnetů napadající zařízení využívající protokol Telnet a
hledání vhodných atributů pro profilování útočníků během počáteční a sekundární fáze infekce
zařízení. V článku P4 autoři analyzují události z průmyslových sítí (angl. industrial control
systems) a provádí detekci vícestavových útoků a hledání vzorů útoků v korelovaných datech.
Článek P5 dále rozvíjí problematiku detekce vícestavových útoků a je navržena metodika
pro hodnocení úrovně schopností útočníka. Třetí výzkumnou oblast (projekci) reprezentují
články P6–P9. Článek P6 se věnuje ťrem prediktivním metodám a jejich použití pro predikci
bezpečnostních událostí. Všechny ťri metody byly implementovány v prosťredí sdílecí platformy
SABU a experimentálně ověřeny na reálných datech. Článek P7 se věnuje včasné detekci
kyberútoku na základě projekce útoku. Navržený hybridní model identifikuje stádium útoku
pomocí Bayesovských sítí. V článku P8 jsou k předpovědi situačního povědomí využity metody
statistické analýzy a metody neuronových sítí, které byly aplikované na časové řady (rozdělené
do ťrí skupin podle možnosti předpovídat budoucí hodnoty). Navazující článek P9 se dále
věnuje použití neuronových sítí na předpovídání situačního povědomí založených na datech
ze sdílecích platforem. V článku byla použita data z platformy Warden.

Práce je zakončena shrnutím (ve slovenském jazyce) dosažených výsledků a krátkou
anotací jednotlivých publikací. Je škoda, že autor v práci neuvádí možné další směřování
svého výzkumu a plány do budoucna.
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Hodnocení

Kolekce vybraných devíti prací představuje kvalitní recenzované publikace v časopisech s IF
(7), kapitolu v knize (1) a konferenční článek (1). Časopisy s ohledem na oborové zařazení
a poskytovatele (WoS, SJR) jsou povětšinou řazeny do druhého a ťretího kvartilu (Q2,Q3).
Všechny práce mají více autorů a podíl Pavola Sokola se pohybuje od 15 % do 50 % a prů-
měrnou hodnotou cca. 30 %. Výzkum v dané oblasti vyžaduje týmovou spolupráci a je běžné
zapojení více autorů. Velice oceňuji zapojení mladších kolegů do prováděného výzkumu
a publikačních výstupů. To mimo jiné demonstruje snahu uchazeče o zapojení juniorních
spolupracovníků (studentů) do výzkumu a rozvoj jejich schopností. Prezentované práce jsou
založeny na teoretických metodách, které jsou prototypově implementované a následně experi-
mentálně ověřeny na reálných datech. Dosažené výsledky jsou aktuální a mají široké uplatnění
v kyberbezpečnosti.

Dotazy oponenta k obhajobě habilitační práce

1. V práci neuvádíte další směry pokračování vašeho výzkumu. Jaké perspektivní oblasti pro
váš výzkum aktuálně vidíte a na co se chcete do budoucna zaměřit? Jaká navazující té-
mata doktorských prací by mohla být předmětem vašeho dalšího vědecko-pedagogického
působení?

2. Kterého výsledku či poznatku co jste dosáhl si nejvíce ceníte? Co se vám při výzkumu
„nepovedlo“ a jaké poučení jste si z toho vzal? Jakým způsobem jste dosažené výzkumné
poznatky promítl do výuky?

Závěr

Habilitační práce Pavola Sokola „Cyber situational awareness in the network security“ splňuje
požadavky standardně kladené na habilitační práce v oboru Informatika. Doporučuji udělení
vědecko-pedagogického titulu docent v oboru Informatika.

Brno 1. září 2022 Pavel Čeleda
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