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Oponentsky posudok

habilitatnej prace

RNDr. JUDr. Pavol Sokol, PhD.

Na zdklade menovania dekanom _Prirodovedeckej fakulty Univerzity Pavla Jozefa Safarika v
Kogiciach a v sulade s Vyhlagkou MSVVaS SR &. 246/2019 Z.z., ktorou sa meni a dopliia vyhlagka
Ministerstva Skolstva Slovenskej republiky & 6/2005 Z. z. o postupe ziskavania vedecko-
pedagogickych titulov alebo umelecko-pedagogickych titulov docent a profesor som vypracoval
oponentsky posudok pre habilitaéni pracu RNDr. JUDr. Pavla Sokola, PhD. , (Ustav informatiky,

Prirodovedecké fakulta, Univerzita Pavla Jozefa Safarika v Kosiciach) v odbore informatika.
Zikladné udaje

Praca je napisana, ako komentovany sibor publikacii. Komentar ja zaradeny na tvod préce
je na prvych 32 stranach textu. Je napisany v anglickom jazyku a nasleduje zhrnutie v slovenskom
Jazyku. Nasleduji komentované &lanky v podte devif. Celkovo vratane &lankov ma praca
Gctyhodnych 216 stran. Komentar je napisany prehladne, v dobrej angliétine. Dojem z préce
zniZuje iba nepritomnost’ zhrnutia, ktoré by v tomto type prace chybat’ nemalo.

Préca je napisana jasne a prehl'adne, je spracovand systematicky a na tirovni zodpovedajtice;
kritériam pre priznanie vedecko-pedagogického titulu docent. Zaoberd sa aktudlnou témou
kybernetickej bezpecnosti, konkrétne kybernetického situaného vedomia. Téma je velmi aktualna
najmé v suCasnosti, ked’ sa nase Zivoty postivajli viac do online prostredia.

Rozbor obsahu habilitaénej prace

Predkladand habilitatnd praca poskytuje uceleny komplexny pohPad na problematiku
kybernetického situaéného povedomia. Podrobne sa venuje trom jeho aspektom ato vnimaniu,
porozumeniu a projekcii budiiceho stavu. V oblasti vnimania st rozoberané ,,deception systems®,
najmé pasce na ttocnikov (,,honeypot systems*). V tejto oblasti sa autori venovali hlavne ochrane
osobnych tidajov a suladu s GDPR. Oblast’ porozumenia sa venovala detekcii anomélii, korelaciam
a analyzam Casovych radov. Tato ¢ast’ je mimoriadne vyskumne zaujimavi. Projekcia budiceho
stavu m4 za ciel’ urdit’ ciel’ iitoku a nasledujuce kroky ttoénika. Tento pristup sa deje aj s vyuZitim
pristupov umelej inteligencie, $pecificky neurénovych sieti.

Vedecka tirovei price

Z hladiska odbomej Grovne hodnotim habilitand pracu kladne, prezentované problémy,
a pristup k ich rieSenie tvoria dobry teoreticky ziklad rie$enej problematiky. Habilitant prezentuje
v oblasti porozumenia profilovanie pévodcov hrozieb. Pri rieSeni vyuzil tri typy identifikacie
zhlukov a takisto tri metédy na identifikdciu odlahlych hodn6t. Najvacsiu Sast’ vlastného prinosu
zabera projekcia budiceho stavu, 3pecificky projekcia utoku. Okrem v&asnej detekcie
kybernetickych utokov, venuje sa predvidaniu sietového situatného povedomia na zaklade



Statistickych metdd a s vyuZitim neurénovych sieti.
Aj v tomto kontexte vedecké pdsobenie habilitanta sa javi ako vyhranené a dokumentuje
kontinuitu jeho odbornej a vedecke;j profilacie.

Prinosy a ohlasy vedeckej prace

Habilitant prezentoval vysledky svojej vyskumnej &innosti vo vedeckych pracach
publikovanych v domécich a zahrani&nych Sasopisoch a zbornikoch z konferencif (habilitaéné praca
je postavena na 9 vlastnych pracach). Konkrétne uvadza Styri publikacie v &asopise Q2, dve
v Casopisoch Q3. Celkovy pocet vystupov vo WOS, alebo SCOPUS je 33. Pocet ohlasov v tychto
databdzach 75 pokladdm za tuctyhodné a vysokoprekraujiice S$tandardné poZiadavky. Jeho
pedagogicke aktivity a pdsobenie vo vzdelavacom procese svedgia o jeho pedagogickej zdatnosti,
kreativite a rozhladenosti. Stc¢asné vedecké a pedagogické pdsobenie dokumentuje kontinuitu
vyvoja jeho odborného a vedeckého profilu v oblasti poéitadovej bezpeénosti ako aj vyhranenost
odborného zamerania. Vysledky vlastnej vedecko-vyskumnej &innosti uspe$ne prendSa do
pedagogickej Cinnosti ich integraciou do d’alSich Studijnych predmetov prioritne v prednaskach:
Uvod do informa&nej bezpeénosti, Uvod do prava informacnych a komunikaénych technoldgii.

Formalna strianka habilita¢nej price

7 formdineho hladiska je praca napisand v anglickom jazyku bez chyb a na vysokej
grafickej Urovni. Habilitatnd praca je vypracovand systematicky, publikdcie aj sprievodny text
logicky a pedagogicky sprevédzaju &itatela celou vyskumnou pracou autora. Habilitadna praca
predstavuje uchadzaca ako vyznamného, teoreticky i prakticky vyspelého vyskumného pracovnika s
perspektivou d’alSich ddlezitych vedeckych vysledkov v budiicnosti.

Zaver

Z habilitatnej prace a priloZenych dokladov vyplyva, ze RNDr. JUDr. Pavol Sokol, PhD. je
pedagogicky a vedecky skusenou osobnostou so schopnostami prendfat najnovdie teoretické
poznatky a praktické skusenosti do pedagogickej a vedeckovyskumnej ¢innosti.

Na zéklade celkového zhodnotenia habilitatnej prace a posiudenim faktov a stanovisk z
priloZenych dokladov (Habilitatny spis - Profesijny Zivotopis, PrehPad pedagogickej &innosti a
vysledkov dosiahnutych vo vychovno-vzdeldvacej ¢innosti, Prehl'ad vedeckovyskumnej &innosti a
dosiahnutych vysledkov v tejto oblasti, Zoznam pdvodnych publikovanych vedeckych a odbornych
prac, udebnic, uéebnych textov, Plnenie kritérii PF UPJS v Kosiciach pre habilita¢né konanie)

konstatujem,

Ze habilitatna praca, ako aj vedecka spdsobilost RNDr. JUDr. Pavla Sokola, PhD. zodpovedaju
poziadavkam habilitacie a

odporicam,

vymenovanie za docenta v odbore informatika.

V Bratislave 10.5.2022

prof. Ing. Tvan Kotuiiak, PhD.



